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Chapter – 16 

प्रोटोकॉल के प्रकार 

प्रोटोकॉल की पररभाषा (Definition of Protocol) 

यह एक डिजिटल भाषा (Digital Language) है जिसके माध्यम से हम इंटरनेट पर दसूरों के साथ कम्युननकेशन 
करते हैं। प्रोटोकॉल ननयमो का समूह होता है इन ननयमों को अपनाने से, दो डिवाइस एक-दसूरे के साथ 
कम्युननकेशन कर सकते हैं और सूचनाओं का आदान-प्रदान कर सकते हैं। हम प्रोटोकॉल के बिना इंटरनेट का 
उपयोग करने के िारे में सोच भी नह ं सकते। प्रत्येक प्रोटोकॉल को अलग-अलग शब्दों में और Unique नाम के 
साथ अलग-अलग उपयोग में पररभाषषत ककया गया है। मैसेि माध्यम के द्वारा Sender से receiver तक भेिा 
िाता है (माध्यम physical path है जिस पर प्रोटोकॉल का उपयोग करके संदेश टे्रवल करता है)। 

प्रोटोकॉल industry wide organizations द्वारा Develop ककया गया हैं। प्रोटोकॉल के सभी िटेा को िाइनर  
िानकार  में स्टोर ककया िाता है। प्रोटोकॉल भाषा बिट्स bits, characters, integers आदद का ममश्रण है। 

कंप्यूटर नेटवकक  पर िटेा का आदान-प्रदान करने के मलए हर ककसी का अपना अपना तर का होता है, िैसे LAN, 
Internet, Intranet आदद। सिसे आम प्रोटोकॉल HTTP है, िो World wide web पर उपयोग ककया िाता है। 
इंटरनेट में उपयोग ककए िाने वाले षवमभन्न प्रोटोकॉल हैं- 

Types of Protocol (प्रोटोकॉल के प्रकार) 

कंप्यूटर के िीच कम्युननकेशन करने के मलए प्रोटोकॉल टेक्नोलॉिी की आवश्यकता होती है। षवमभन्न प्रकार के 
computer vendors से षवमभन्न प्रकार के कंप्यूटरों को िोनेने के मलए, प्रोटोकॉल को पहले मानकीकृत 
(standardized) ककया िाना चादहए। अमेररकी रक्षा प्रोग्राम का ARPA (Advanced Research Project Agency) 
मानकीकृत प्रोटोकॉल की अवधारणा को पेश करने वाला पहला प्रोटोकॉल था। ARPA एक resource को शयेर 
करने वाला नेटवकक  है िो अमेररका में षवश्वषवद्यालयों और प्रयोगशालाओं में षवमभन्न कंप्यूटरों को िोनेता है। 
ARPA ने पैकेट प्रोटोकॉल का उपयोग करके एक एकीकृत नेटवकक  षवकमसत ककया और यह पैकेट जस्वचचगं के 
षवकास के मलए भी प्रमसद्ध है। 

1. TCP/IP – Transmission Control Protocol/Internet Protocol 
2. SLIP – Serial Linr Internet Protocol 
3. FTP – File Transfer Protocol 
4. HTTP – Hypertext Transfer Protocol 
5. Telnet 
6. Ethernet 
7. Gopher 
8. Telnet 
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9. UUCP – Unix To Unix Copy Protocol 
10. SMTP – Simple Mail Transfer Protocol 
11. POP – Post Office Protocol 
12. . X400 
13. MIME – Multipurpose Internet Mail Extension 
14. SNMP – Simple Network Management Protocol 
15. UDP – User Datagram Protocol 
16. PPP – Point To Point Protocol 

1. TCP/IP 

TCP एक लोकषप्रय कम्युननकेशन प्रोटोकॉल है िो नेटवकक  पर कम्युननकेशन के मलए उपयोग ककया िाता है। यह 
ककसी भी संदेश को उन पैकेटों की श्रृंखला में षवभाजित करता है जिन्हें Source से Destination पर भेिा िाता 
है और वहााँ इसे Destination पर पुनः प्राप्त ककया िाता है। 

नेटवकक  पर िटेा पैकेट भेिने के मलए दो सामान्य नेटवकक  प्रोटोकॉल का उपयोग ककया िाता है। साथ ह  TCP के 
साथ-साथ, UDP आपके डिवाइस के माध्यम से िटेा पैकेटों को अलग-अलग राउटरों के माध्यम से आगे तक ले 
िाता है िि तक कक वे अनंतम Destination के साथ कनेक्ट नह ं होंगे। इसके अलावा, वे ररसीवर के साथ आईपी 
एड्रसे की ओर पैकेट भेिने के मलए उपयोग ककए िाते हैं। 

पहला भाग TCP- Transmission Control Protocol (ट्रांसममशन कंट्रोल प्रोटोकॉल) है िो इंटरनेट पर िाटा ट्रांसफर 
करने में प्रयोग ककया िाता है यह ककसी फाइल या संदेश को एक स्थान से दसूरे स्थान पर भेिने में सहायक 
होता है| दसूरा भाग IP – Internet Protocol (इंटरनेट प्रोटोकॉल) है यह प्रोटोकॉल प्राप्तकताक के कंप्यूटर के 
address को संभालने के मलए उत्तरदाई होता है ताकक प्रत्येक पैकेट सह  रास्ते से भेिा िा सके| यह प्रोटोकॉल 
इंटरनेट से िुनेे हुए प्रत्येक कंप्यूटर में प्रयोग ककया िाता है चाहे वह लेपटॉप हो, पसकनल कंप्यूटर हो या सुपर 
कंप्यूटर | यह सभी में समान रुप से लागू होता है और इंटरनेट से िुने ेहुए प्रत्येक नेटवकक  में प्रयोग ककया िाता 
है यहां तक कक यह दो स्वतंत्र कंप्यूटरों को नेटवकक  से िोनेने में भी प्रयोग में लाया िाता है| 

2. Serial Line Internet Protocol (SLIP) 

SLIP का पूरा नाम Serial Line Internet Protocol हैं | यह इंटरनेट प्रोटोकॉल का पुराना रूप है इसे सीररयल 
पोटक और मॉिमे कनेक्शनों के कायक के मलए षवकमसत ककया गया है इसे संक्षेप में जस्लप कहा िाता है यह वास्तव 
में पॉइंट टू पॉइंट प्रोटोकॉल का ह  दसूरा रूप है परंतु इसका प्रयोग अि िहुत कम ककया िाता है क्योंकक यह 
िटेा ट्रांसममशन में होने वाल  गलनतयों का पता नह ं लगा पाता है| 
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3. File Transfer Protocol (FTP) 

इसका पूरा नाम File Transfer Protocol है यह प्रोटोकॉल Files को एक system से दसूरे System पर copy 
करने के मलये प्रयोग ककया िाता हैं| फाइलों के प्रकार में प्रोग्राम फाइलें, मल्ट मीडिया फाइलें, टेक्स्ट फाइलें और 
िॉक्यूमेंट आदद शाममल हो सकते हैं। 

FTP दो कनेक्स् शन थाषपत करता हैं ये कनेक्स् शन TCP Protocol की मदद से स् थाषपत ककये िाते है पहला 
कनेक्स् शन क्लाइंट तथा सवकर के िीच में कमांि तथा उसका Response देने के मलये ककया िाता हैं और दसूरा 
कनेक्स् शन data को transfer करने के मलये ककया िाता हैं FTP Protocol binary तथा Text files का आदान-
प्रदान करता हैं। 

 FTP हमें क्लाइंट से सवकर पर या सवकर से क्लाइंट में फाइल ट्रांसफर करने की अनुमनत देता है। 
 FTP एक फाइल ट्रांसफर प्रोटोकॉल है, SFTP मसक्योर फाइल ट्रांसफर प्रोटोकॉल है, और TFTP दट्रषवयल फाइल ट्रांसफर प्रोटोकॉल 

है। 
 FTP और SFTP एक दसूरे के समान हैं। ये प्रोटोकॉल एक डिवाइस से दसूरे डिवाइस में फाइल ट्रांसफर करत ेहैं, और क्लाइंट 

और सवकर सॉफ्टवेयर को षवशषे रूप से ऐसा करने के मलए डिजाइन ककया गया है। 
 TFTP थोनेा अलग तर के से काम करता है। यह वास्तव में दो डिवाइस के िीच छोट  फाइलों को भेिने या सरल सेटअप करने 

के मलए है, िहां आप authentication के िारे में चचतंा ककए बिना या फायरवॉल के साथ ककसी भी समस्या के बिना ककसी 
फाइल को िल्द  से ट्रान्सफर कर सकत ेहैं, जिससे आपके टै्रकफक को हटाया िा सकता है। 

 फाइलों को ट्रान्सफर करने के मलए FTP और SFTP को आम तौर पर User name और Password दोनों की आवश्यकता 
होती है। TFTP को इसकी आवश्यकता नह ं है। TFTP षवशेष रूप से टै्रकफक को एजन्िप्ट करता है। 

 FTP दोनों पोट्कस 20 और 21 का उपयोग करता है; एक का उपयोग authentication के मलए ककया िाता है, और दसूरे का 
उपयोग सूचना ट्रान्सफर करने के मलए ककया िाता है। पोटक 22 का उपयोग SFTP के मलए ककया िाता है और इसका कारण 
पोटक 22 वास्तव में एक अन्य प्रोटोकॉल के मलए पोटक नंिर है जिसे हम मसक्योर शेल या SSH कहत ेहै, पोटक नंिर SFTP और 
SSH दोनों एक समान हैं। TFTP पोटक नंिर 69 का उपयोग करता है। 

4. Hypertext Transfer Protocol (HTTP) 

यह इन्टरनेट में प्रयोग होने वाला सिसे महत्वपूणक प्रोटोकॉल हैं यह एक एप्ल केशन प्रोटोकॉल हैं जिसका प्रयोग 
Web Browser की एड्रसे िार में WWW के पहले ककया िाता हैं यह प्रोटोकॉल यूजर द्वारा Address bar में 
िाले िाने वाले वेिसाइट के एड्रसे तक पहुचाने का कायक करता हैं | HTTP क्लाइंट और सवकर मॉिल पर आधाररत 
है। HTTP का उपयोग वेि क्लाइंट और वेि सवकर के िीच कनेक्शन िनाने के मलए ककया िाता है। HTTP वेि 
पेिों में िानकार  ददखाता है। 

HTTP का उपयोग दो या दो से अचधक कंप्यूटरों के िीच हाइपर टेक्स्ट को ट्रान्सफर करने के मलए ककया िाता 
है। हाइपर टेक्स्ट वह टेक्स्ट होता है जिसे HTML नामक भाषा का उपयोग करके Code ककया िाता है। HTML 
कोि का उपयोग मलकं िनाने के मलए ककया िाता है। यह मलकं text या graphics िैसे ककसी भी फॉमेट में हो 
सकता है। 
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HTTP क्लाइंट / सवकर मसद्धांतों पर आधाररत है। HTTP क्लाइंट को सवकर के साथ कनेक्शन स्थाषपत करन ेऔर 
ररक्वेस्ट करने की अनुमनत देता है। सवकर क्लाइंट द्वारा शुरू ककए गए कनेक्शन को स्वीकार करता है और 
ररस्पोंस भेिता है। HTTP ररक्वेस्ट उन ररसोसकस की पहचान करता है िो क्लाइंट इसमें रुचच रखते हैं और सवकर 
को िताते हैं कक ररसोसेस पर क्या कारकवाई की िाए। 

5. Telnet 

टेलनेट ननयमों का एक सेट है जिसका उपयोग एक कंप्यूटर को दसूरे कंप्यूटर से िोनेने के मलए ककया िाता है। 
इस कनेक्शन की प्रकिया को ररमोट लॉचगन कहा िाता है। यह एक ऐसा प्रोटोकॉल हैं िो Internet पर कायक कर 
रहें user को दरू जस्थत Computer सें िोनेता हैं। इसके द्वारा हम दरू जस्थत कंप्यूटर में login कर सकते हैं 
और उस कंप्यूटर पर आसानी से कायक कर सकते हैं | 

कनेक्शन की ररक्वेस्ट करने वाले कंप्यूटर को लोकल कंप्यूटर कहा िाता है, और िो कनेक्शन को स्वीकार करत े
हैं उन्हें ररमोट कंप्यूटर कहा िाता है। यदद आप लोकल कंप्यूटर में ररमोट लॉग इन कमांि टाइप करते हैं तो इन 
कमांड्स को ररमोट कंप्यूटर में एक्सीक्यूट ककया िाता है। आप अपन ेमॉननटर में देख सकते हैं कक इस ररमोट 
कंप्यूटर में क्या प्रकिया चल रह  है। 

6. Ethernet 

ईथरनेट LAN कम्युननकेशन के मलए इस्तेमाल ककया िाने वाला सिसे लोकषप्रय प्रोटोकॉल है। यह डिजिटल 
पैकेट में िानकार  को ट्रान्सफर करता है। इस प्रोटोकॉल का उपयोग करने वाले प्रत्येक कंप्यूटर में Ethernet 
Network Interface Card (NIC) होता है। 

यह कािक एक Unique address कोि होता है जिसे माइिोचचप में एम्िेि ककया गया है। इस एड्रसे का उपयोग 
मसस्टम की पहचान करने के मलए ककया िाता है। िि पैकेट को नेटवकक  पर रखा िाता है, तो पैकेट को हर 
कंप्यूटर नेटवकक  पर भेिा िाता है, लेककन केवल उस कंप्यूटर पर, जिसका नेटवकक  इंटरफेस कािक एड्रेस के समान 
एड्रसे होता है, उस पैकेट पर Claim करने और उसके साथ डिजिटल िानकार  प्राप्त करने की अनुमनत द  िाती 
है। 

नेटवकक  में एक समय में केवल एक पैकेट रखा िाता है। यदद दो मसस्टम्स ने एक ह  समय में नेटवकक  पर 
पैकेट रखे। िि NIC पैकेट रखने की कोमशश करता है तो पहले यह देखता है कक कोई पैकेट पहले से ह  िाहर 
ननकला है या नह ं। यदद यह िाहर ननकलता है तो NIC को कफर से कोमशश करने से पहले रैंिम ममल सेकंि की 
प्रतीक्षा करने के मलए मििूर ककया िाता है। यह ति तक िार  रहता है िि तक कक एक ‘गैप’ नह ं ममल 
िाता है ति पैकेट सफलतापूवकक नेटवकक  पर भेिा िा सकता है। 
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7. Gopher 

गोफर एक एजप्लकेशन लेयर प्रोटोकॉल है, जिसका उपयोग ररमोट साइटों से िॉक्यूमेंट को खोिने और पुनः 
प्राप्त करने के मलए ककया िाता है। गोफर के माध्यम से अन्य कंप्यूटरों के साथ ऑनलाइन कनेक्शन शुरू 
करना संभव है। यह क्लाइंट / सवकर षप्रमंसपल पर भी काम करता है। 

यह इंटरनेट का एक अन्य उपकरण है, िो मेनू-आधाररत प्रोग्राम है िो आपको यह िानने के मलए ब्राउज करने 
में सक्षम िनाता है कक सामग्री कहााँ जस्थत है। यह आपको ररसोसेस की सूची खोिने देता है और कफर आपको 
कंटेंट भेिता है। 

8. Trivial File Transfer Protocol (TFTP) 

यह FTP की तुलना में एक साधारण प्राटोकॉल है िो एक मसस्टम से दसूरे मसस्टम में फाइल को ट्रान्सफर करता 
हैं। इसकी एक मात्र षवशषेता यह है कक इसके अदंर ककसी Client Process व Server Process के िीच फाइल्स 
को प्राप् त करने व भेिने की योग्यता हैं। 

9. Unix to Unix Protocol (U.U.C.P.) 

U.U.C.P. का पूणक रूप यूननक् स टू यूननक् स कॉपी (Unix-to-Unix Copy) हैं। यह एक यूननक् स प्रोग्राम (Utility) है 
िो यूननक् स के मसस् टम के मध् य संचार को ् यवजस्थत करता हैं। दो यूननक्स कंप्यूटर के मध्य िाटा Transfer 
करने के मलए UUCP प्रोटोकॉल का प्रयोग ककया िाता हैं UUCP अपने संस् करण Honey Bar UUCP तथा Taylor 
UUCP के नाम से िाना िाता हैं। यह- 

 यह प्रोटोकॉल दो होस् ट के मध् य फाइल ट्रांसफर करता हैं। 
 यह प्रोटोकॉल ई-मेल तथा यूिनेट ग्रुप के मलए संचार प्रोटोकॉल प्रदान करता हैं। 
 यह प्रोटोकॉल संचार डिवाइसेि का ननयंत्रण करता हैं। 
 यू.यू.सी.पी. पैकेि के ् यवस् था के मलए यूदटमलदटि (Utilities) का एक संकलन प्रदान करता हैं। 

E-mail में प्रयोग होने वाले प्रोटोकॉल 

ईमेल प्रोटोकॉल का प्रयोग मेल करते समय ककया िाता हैं मेल करते समय कई प्रोटोकॉल प्रयोग ककये िाते हैं 
अथाकत User ई-मेल भेिने के मलए अलग-अलग प्रकार के संदेश प्रणाल  (Messaging System) का प्रयोग करता 
हैं, िो दो अलग-अलग पद्धनत का प्रयोग करने के फलस् वरूप संदेश का संचार करने में कदननाई उत् पन् न करते हैं। 
इस प्रकार की समस्याओं के कारण उत् पन् न होने वाल  कदननाइयों का ननदान करने के मलए अलग अलग ननयमों 
को िनाया गया इस समान पद्धनत वाले ननदेशों के समूह को प्रोटोकॉल (Protocols) कहते हैं। प्राटोकॉल् स िो 
इलेक् ट्रॉननक मेल (email) में प्रयोग होते हैं, ननम् न हैं- 
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10. Simple Mail Transfer Protocol (SMTP) 

SMTP को आउटगोइंग ई-मेल भेिने और डिस्ट्र ब्यूट करने के मलए डिजाइन ककया गया है। इसका पूरा नाम 
Simple Mail Transfer Protocol हैं। यह प्रोटोकॉल TCP Connection का प्रयोग करते हुये दो मसस्टम के िीच 
में mail का आदान-प्रदान करता हैं। 

SMTP के िारे में अचधक िानकार  प्राप्त करने के मलए इस मलकं पर जक्लक करें| 

मसस्टम में ईमेल सुषवधा को कियांषवत करने के मलए यह प्रोटोकॉल प्रयोग ककया िाता है इस प्रोटोकॉल की 
सहायता से ह  मेल एक मसस्टम से दसूरे मसस्टम तक पहंुचते हैं इस प्रोटोकॉल का प्रयोग एक ्यजक्त द्वारा 
दसूरे ्यजक्त को मेल ट्रांसफर करने के मलए ककया िाता है| 

11. Post Office Protocol (POP) 

यह प्रोटोकॉल Client Server मॉिल पर आधाररत होता हैं वास् तव में इस प्रोटोकॉल का प्रयोग E-Mail को 
Download तथा Update करने में ककया िाता हैं। इस प्रोटोकॉल के द्वारा Client, Server से E-Mail प्राप् त 
करता हैं। 

12. x.400 

इस प्रोटोकॉल का प्रयोग ईमेल कनेजक्टषवट  के मलए ककया िाता है इसका प्रयोग मुख्य रूप से वाइनर  फाइल 
ट्रांसफर करने के मलए ककया िाता है| 

13. Multipurpose Internet Mail Extensions (MIME) 

इस प्रोटोकॉल का प्रयोग मल्ट मीडिया फाइल ट्रांसफर करने के मलए ककया िाता है ईमेल के माध्यम से िो भी 
मल्ट मीडिया िाटा भेिा िाता है वह MIME के द्वारा भेिा िाता हैं | 

MIME का पूणक रूप िहुउदे्दशीय इन् टरनेट मेल षवस् तारक (Multipurpose Internet Mail Extensions) हैं माइम 
(MIME) ऐसा प्रोटोकॉल है िो असमान अक्षर समूहों (character sets) वाले भाषाओं में टैक् स् ट का षवननमय 
(interchange) करता हैं साथ ह  कई मभन्न कम् प् यूटर प्रणामलयों के मध् य मल् ट मीडिया ई-मेल को भी स् थानांतररत 
(Interchange) करता हैं। माइम प्रयोक् ता को ननम् नमलिखत सुषवधाओं के साथ ई-मेल संदेशों को िनाये तथा पढ़ने 
की सुषवधा प्रदान करता हैं- 

 एस-की के अनतररक् त अरिी (Arabic), कन् िी (Kanji), के अक्षर-समूह (Character Sets),। 
 षवशेष चचन् हों पर आधाररत समदृ्ध टैक् स् ट िैसे गिणत । 
 ग्राकफक् स इमेि 
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 ऑडियो फाइल तथा ध् वनन (Sound) 

Binary files, compressed files िैसे rar तथा zip माइम नॉन-टैक् स् चुअल संदेश षवषयवस् तुओं के कई पूवक-
पररभाषषत रूपों िैसे GIF फाइलों को सपोटक (Support) करने के अनतररक् त user को उन् हें अपने द्वारा संदेश को 
पररभाषषत करने की अनुमनत देता हैं। 

अन्य प्रोटोकॉल्स (Other Protocols) : 

ARP ( addressing resolution protocol ) 

यह ककसी IP एड्रसे को लोकल नेटवकक  के मलए मीडिया एक्सेस कण्ट्ट्रोल लेयर एड्रसे से ररलेट करता है। 

RIP (routing information protocol) 

इसका पूरा नाम रूदटगं इनफामेशन प्रोटोकॉल है यह प्रोटोकॉल दो कंप्यूटर के मध्य quick root का पता लगाता 
है। 

OSPF (open shortest path first) 

इसका पूरा नाम ओपन शॉटेस्ट पथ फस्टक है यह प्रोटोकॉल RIP ल  अपेक्षा कह  अचधक तेिी से कायक करता है 
क्योकक OPSF प्रोटोकॉल IP का सीधा सीधा प्रयोग करता है। 

ICMP ( internet control message control) 

इसका पूरा नाम इंटरनेट कण्ट्ट्रोल मैसेि प्रोटोकॉल हैं यह प्रोटोकॉल इंटरनेट पर कम्युननकेशन के समय एरर को 
हैंिल करता है तथा एरर को IP िाटाग्राम के साथ सेन्िर को भेिता है। 

SNMP (simple network management protocol) 

इसका पूरा नाम मसपंल नेटवकक  मैनेिमेंट प्रोटोकॉल है इसका प्रयोग TCP\IP को कण्ट्ट्रोल करने के मलए ककया 
िाता है। यह प्रोटोकॉल एिममननस्टे्रटर को नेटवकक  डिवाइस को कनेक्ट करने तथा मांगे करनी की सुषवधा देता है। 

PPP (point to point protocol) 

इसका पूरा नाम पॉइंट तो पॉइंट प्रोटोकॉल होता है PPP नेटवकक  के मलए िायल अप कनेक्शन उपलब्ध करता है 
सामान्यता PPP का प्रयोग इंटरनेट सषवकस प्रोवाइिर द्वारा अपने ग्राहकों को इंटरनेट से कनेक्ट करने के ककया 
िाता है | 
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SMTP (simple mail transport protocol) 

इसका पूरा नाम मसपंल मेल ट्रांसपोटक प्रोटोकॉल होता है। यह प्रोटोकॉल इंटरनेट पर सो मैसेि ट्रांसफर एिेंट के 
मध्य E-mail के आदान प्रदान को कण्ट्ट्रोल करता है इंटरनेट की ईमेल प्रणाल  सो उप प्रणामलयों —यूिर एिेंट 
और मैसेि ट्रांसफर एिेंट का प्रयोग करती है यूिर एिेंट प्रयोगकताक को ईमेल पनेने और भेिने की अनुमनत देता 
है एव ्मैसेि ट्रांसफर एिेंट मैसेि को सोसक दे लक्ष्य पर मूव करता है | 

POP3 /IMAP4 

इसका पूरा नाम पोस्ट ऑकफस प्रोटोकॉल वशकन 3 / इंटरनेट मैसेि एिवरटाइजिंग प्रोटोकॉल वशकन 4 है POP3 
ईमेल संदेशो को प्राप्त करने के मलए प्रयोग ककया िाने वाला एक लोकल प्रोटोकॉल है इसका प्रयोग अचधकतर 
इंटनेट सेवा प्रदाता द्वारा ककया िाता है POP3 सवकर एक ह  इनिॉक्स लो एक्सेस करने की अनुमनत देते है। 
IMAP4 प्रोटोकॉल उन प्रयोगकताकओ को ध्यान में रखकर डिजाइन ककया गया है िो एक से अचधक कंप्यूटर लो 
प्रयोग करते है IMAP4 सवकर ईमेल को एक्सेस करने के मलए सवकर के एक से अचधक फोल्िर को एक्सेस करन े
की अनुमनत देते है। 

 


